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1. OBJETIVO

O objetivo deste documento é o de balizar o comportamento de todos os
fornecedores que possuem relacdo com os ativos de informacédo do Sistema FIESC, bem
como conscientizar os fornecedores sobre o correto uso dos recursos da organizagao.

Este documento também visa contemplar a definicao de responsabilidade sobre as
acbes de fornecedores e acdes disciplinares relacionadas.

2. DOCUMENTOS DE REFERENCIA

e CE-FOO-FIESC - Cédigo de Conduta Etica
e Politica Relacionamento com Fornecedores
e Politica de Consequéncias

3. CONCEITOS

Ativo: elemento que possui valor para a organizagdo do ponto de vista da Segurancga da
Informacao.

Disponibilidade: ato de estar disponivel a quem de direito quando este desejar o acesso;
Integridade: garantia de que a informacgao nao foi alterada.

Confidencialidade: garantia de que a informagdo somente pode ser acessada por quem de
direito.

Fornecedor: pessoa externa ao Sistema FIESC (n&o colaborador) que possui contrato de
fornecimento de produtos ou servicos.

Colaborador: pessoas com contrato de trabalho formalmente estabelecido nas instituicoes
que compdem o Sistema FIESC, adicionalmente no caso desta politica podem incluir,
estagiarios, jovem aprendiz.
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Credenciais Institucionais: Credencial para acesso a sistemas corporativos.

4. DIRETRIZES DE SEGURANCA

Os itens abaixo descrevem as diretrizes de seguranga relacionadas com os
fornecedores.

4.1. Propriedade Intelectual

e O fornecedor é responsavel por garantir a conformidade legal de todo e
qualquer sistema ou conteudo utilizado durante a realizagao de seu servigo;

e O fornecedor é responsavel pela propriedade intelectual do conteudo dos
equipamentos que trouxer para dentro das dependéncias do Sistema FIESC;

e O fornecedor € responsavel por garantir que os softwares por ele instalados
nao ferem nenhum tipo de lei de direitos autorais.

4.2. Acesso a Internet

e O acesso a internet realizado pelo fornecedor em qualquer uma das redes
disponibilizadas pelo Sistema FIESC, somente podera ocorrer apos
autorizagao formal e com acompanhamento de um colaborador do Sistema
FIESC responsavel;

e O Sistema FIESC se reserva o direito de monitorar o acesso a internet do
fornecedor a fim de para garantir o uso adequado;

e O Sistema FIESC se reserva o direito de bloquear os sites que considerar
inadequados para a empresa, sem prévio aviso;

e O acesso a internet realizado pelo fornecedor devera ter como Unico objetivo
o cumprimento de seu servico, seja este acesso fornecido pelo Sistema
FIESC ou por terceiros.

4.3. Computacao Movel

e O Sistema FIESC reserva-se no direito de realizar auditoria nos
equipamentos do fornecedor, antes de autorizar o uso na instituicao;

e O fornecedor se compromete inteiramente pela seguranga dos dados de seus
equipamentos nas dependéncias do Sistema FIESC;

e O fornecedor é responsavel por garantir que os equipamentos ou midias que
utiliza estdo com todos os softwares atualizados, legalizados, com antivirus e
livres de qualquer tipo de software que prejudique a rede interna do Sistema
FIESC.

4.4, E-mail

e O Sistema FIESC reserva-se o direito de monitorar os e-mails enviados e
recebidos pelo fornecedor, quando este utilizar a plataforma de
gerenciamento de e-mails fornecida pelo Sistema FIESC;

e O fornecedor assume que todos os e-mails enviados durante a execucao de
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servigo, utilizando conta fornecida pela FIESC, sdo e-mails corporativos e
podem ser monitorados;

Nas dependéncias do Sistema FIESC o fornecedor deve ler e enviar e-mails
apenas relacionados com seu trabalho;

A qualquer tempo e de qualquer local, o fornecedor ndo deve encaminhar
e-mails para colaboradores do Sistema FIESC cujo conteddo ndo tenha
relagdo com o trabalho.

4.5. Manuseio Logico de Informagoes

O fornecedor se compromete a apenas receber informacbdes do Sistema
FIESC que tenham relagao direta com seu servigo e apds consentimento e
autorizagao formal do proprietario da informacao;

O fornecedor se compromete com a total confidencialidade, integridade e
disponibilidade das informagdes do Sistema FIESC que I|he forem
concedidas;

A divulgacao interna das informacgbdes do Sistema FIESC na empresa do
fornecedor deve ser informado formalmente alinhada entre as partes;

O fornecedor se compromete a nao transmitir informagdes do Sistema FIESC
por canais de comunicagdo nao seguros, que possam ocasionar vazamento
destas informacdes;

O fornecedor se compromete com o descarte adequado e seguro das
informagdes do Sistema FIESC ao final do servigo ou quando elas nao forem
mais utilizadas (o que ocorrer primeiro);

O Sistema FIESC se reserva no direito de realizar auditorias de seguranga da
informacado em seus fornecedores, quando as informagdes fornecidas forem
de classificacdo RESTRITA ou CONFIDENCIAL.

4.6. Armazenamento Légico de Informagoes

O armazenamento de informagdes do Sistema FIESC pelo fornecedor deve
ser realizado de modo seguro, ou seja, com controle de acesso restrito aos
envolvidos com o servico dentro da empresa e com criptografia quando a
informacao for confidencial;

Caso o fornecedor esteja com uma midia em transito contendo informagdes
do Sistema FIESC, este é responsavel por garantir que a perda ou roubo
desta midia n&o implique no acesso a estas informacoes;

O fornecedor também se compromete com a garantia de que as informacgoes
do Sistema FIESC nao serdo alteradas durante o armazenamento em
qualquer tipo de midia sob sua responsabilidade.

4.7. Acesso a Rede Interna (local ou remoto)

O fornecedor somente podera acessar a rede interna apés autorizagao formal
e mediante autenticagao individual na rede do Sistema FIESC;

O acesso do fornecedor a rede interna podera ser monitorado pelo setor de
Tecnologia da Informacgao da FIESC quando este julgar necessario;
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O Sistema FIESC se reserva no direito de liberar o acesso local ou remoto a
sua rede interna, somente apods a autorizacdo formal e com o devido
acompanhamento por um colaborador;

Os acessos remotos de todos os fornecedores devem ser criados e
autorizados pela equipe de Tecnologia da Informacao da FIESC.

4.8. Uso de Senhas

O fornecedor ndo deve solicitar, aceitar ou utilizar senha de acesso dos
colaboradores do Sistema FIESC em nenhum caso;

Toda senha utilizada pelo fornecedor deve ter sido criada especificamente
para este fim e identifica-lo de modo inequivoco;

A FIESC é responsavel por realizar a inativagcdo da senha do fornecedor.
Caso o fornecedor identifique que a credencial continua ativa, apds
finalizagdo de contrato, este deve solicitar obrigatoriamente a sua
desativacao;

O fornecedor nao deve compartilhar senhas utilizadas para acesso a
sistemas da FIESC entre seus colaboradores, ou seja, cada credencial e
senha deve identificar um Unico colaborador do fornecedor;

O fornecedor € responsavel pela seguranga das senhas que lhe séao
entregues e deve comunicar imediatamente ao Sistema FIESC a sua perda
ou vazamento.

4.9. Colaboradores do Fornecedor

O fornecedor deve garantir que seus colaboradores alocados para a
realizacdo de determinado servico possuem a formacido e qualificagao
necessaria para tal;

O fornecedor deve informar ao Sistema FIESC o nome, formacao e tempo de
servico de seus colaboradores quando for solicitado;

O Sistema FIESC reserva-se no direito de estabelecer requisitos de
qualificagdo, formacdo e tempo de servico, para autorizar o acesso de
colaboradores do fornecedor a suas informagdes, sistemas ou dependéncias
fisicas;

O fornecedor é responsavel por comunicar imediatamente ao Sistema FIESC
o desligamento de seus colaboradores, quando estes estejam prestando
algum servi¢o interno ou possuam credenciais de acesso aos sistemas da
FIESC;

O fornecedor deve comunicar imediatamente qualquer mudanga na lista de
seus colaboradores autorizados a prestar o servico interno ao Sistema
FIESC;

Todos os colaboradores do fornecedor que prestam servico ao Sistema
FIESC assumem total conhecimento e concordancia com o conteudo deste
documento.
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4.10. Seguranga Fisica

e O fornecedor é responsavel pela informacao fisica concedida a ele pelo
Sistema FIESC, devendo assegurar a confidencialidade, integridade e
disponibilidade destas quando estiverem em seu poder;

e O fornecedor é responsavel pela devolugdo ao Sistema FIESC ou pelo
descarte adequado das informagdes fisicas quando estas nao forem mais
necessarios ou ao final de seu servico;

e O fornecedor se compromete a acessar as dependéncias fisicas do Sistema
FIESC somente quando devidamente autorizado e acompanhado por um
colaborador;

e O fornecedor nao aceitara receber para si qualquer tipo de meio de acesso
fisico as dependéncias do Sistema FIESC (ex. senhas de alarmes, senhas de
controle de acesso, chaves das portas, entre outros);

e Para a retirada de equipamentos do Sistema FIESC, por qualquer motivo, o
fornecedor devera receber autorizagao formalizada por um dos colaboradores
da organizacao, podendo esta ser por e-mail ou registro de chamado interno.

5. AUTORES E REVISAO

A Politica de Segurancga da Informacao para Fornecedores do Sistema FIESC, bem
como a sua revisao e manutengao, sao de autoria do Comité Operacional de Seguranca da
Informacao.

Duvidas sobre a aplicagdo desta politica ou sugestdes de alteragcdo e melhoria
podem ser encaminhadas para os membros do Comité Operacional de Seguranga da
Informacao.

6. INCIDENTES E MEDIDAS DISCIPLINARES

Qualquer violacado das diretrizes constantes nesta politica constitui-se em incidentes
de seguranca da informagdo e sera devidamente registrado e analisado pelo Comité de
Segurancga da Informacdo da FIESC, em consonancia com a Politica de Consequéncias.

Apoés andlise do Comité de Segurancga, serdo deliberadas medidas disciplinares ao
fornecedor, que podem incluir:

e Adverténcia formal ou informal;
e Cancelamento do contrato de prestacao de servico;
e Multas previstas em contrato;

e Acodes judiciais ou abertura de boletim de ocorréncia.

6.1. INTEGRANTES DO COMITE DE SEGURANGA DA INFORMAGAO

Os integrantes do Comité estdo descritos no Anexo Ill da PO-F0O0, disponivel na
Base do Conhecimento.


https://bc.tic.fiescnet.com.br/index.php?View=entry&EntryID=1009
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7. ANEXOS
e N3ao ha.

8. QUADRO DE REVISAO

Este documento deve ser revisado, e uma nova versao deve ser elaborada,
homologada, divulgada e distribuida nos seguintes casos:

e Alteragao significativa em um ativo de informagao coberto por esta politica;
e Criacao de novos ativos de informagao relevantes a esta politica;
e A cada 12 meses a partir da homologacao desta politica.

Verséao Data Redator Descricdo das mudancgas

ltem 2 - Documentos de

Comité Operacional de Referéncia

02 22/05/2023 Seguranga da Informacgao

Iltem 6 - Incidentes e Medidas

Disciplinares



